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1. OBJETIVO

La Politica de Seguridad y Privacidad de la Informacion es la declaracion
general que representa la posicion de la administracion de OLSoftware con
respecto a la proteccion de los activos de informacion (los colaboradores,
contratistas, terceros, la informacién, los procesos, las tecnologias de
informacion incluido el hardware y el software), que soportan los procesos de
la empresa y apoyan la implementacion del Sistema de Gestién de Seguridad
de la Informacién, por medio de la generacion y publicacion de Sus politicas,
procedimientos e instructivos, asi como de la _asignacion< de
responsabilidades generales y especificas para la gestion de la seguridad de
la informacion.

OLSoftware, para asegurar la direccion estratégica de la compafia,
establece la compatibilidad de la politica de seguridadde la informacion y los
objetivos de seguridad de la informacion, estas ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la compafia

e Cumplir con los principios de seguridad de la informacion

¢ Mantener la confianza de los.funcienarios, contratistas y terceros

e Apoyar la innovacion tecnoldgica

¢ Implementar el sistema de gestién de seguridad de la informacion

e Proteger los activos de informacion

e Establecer las paliticas, procedimientos e instructivos en materia
de seguridad de la informacion

e Fortalecersula cultura de seguridad de la informaciébn en los
funcionarios, terceros, aprendices, practicantes y clientes del
OLSoftware

e Garantizarla continuidad del negocio frente a incidentes.

OLSoftware ha definido su sistema de gestion bajo los lineamientos de la
normas:

e Norma NTC-ISO/IEC 27001:2022 requisitos para la implementacion
del sistema de gestion de seguridad de la informacién (SGSI)

Por ello, se compromete a:

* Preservar la confidencialidad, integridad, disponibilidad y privacidad de
los activos de informacion de la organizacion y de nuestros clientes
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* Mejorar continuamente la eficacia en la prestacion de nuestros servicios
y seguir las directrices dadas por la organizacion para una gestion de
servicios de alta calidad

* Definir los criterios para la aceptacion de riesgos y los niveles de riesgo
aceptables

* Mantener la mejora continua y el desempefio esperado en todos los
procesos de la organizacion.

2. ALCANCE

Esta politica aplica a todo el personal de OLSoftware S.A.Sy contratistas con
acceso a la informacién interna o de terceros a cargo'de OLSeftware S.A.S.

3. RESPONSABLES

e EIl seguimiento al cumplimiento de esta politica esta a cargo del
lider de seguridad de la informacién

e EI cumplimiento de esta politica estd a cargo de todo el personal,
interno o contratista.

4. CONDICIONES GENERALES

e Este documento es de propiedad de OL Software S.A.S y esta
prohibida la reproduccion total o parcial de la informacién y el contenido
es confidencial para la empresa

e El cumplimiento de esta Politica es obligatorio. Todo personal de
OLSoftware S.A.S debera entender su rol y responsabilidad en relacion
con esta Politica.

5. DEFINICIONES

No aplica.
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6. CONTENIDO

Esta politica contiene 12 lineamientos para el SGSI de OLSoftware, los cuales
deben ser cumplidos para garantizar la confidencialidad, disponibilidad e
integridad de la informacion:

e OLSoftware ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestién de Seguridad de la Informacién,
soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios que le.aplican a su
naturaleza

e Las responsabilidades frente a la seguridad de la informacion seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
funcionarios, contratistas o terceros

e OLSoftware protegera la informacion generada, procesada o
resguardada por los procesos de negacio y.activos de informacién que
hacen parte de estos

e OLSoftware protegera la<tinformacién creada, procesada,
transmitida o resguardada por sus.procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacion de controles
de acuerdo con la clasificacion.de la informacion de su propiedad o en
custodia

e OLSoftware protegera su informacion de las amenazas originadas
por parte del personal

e OLSoftware protegera las instalaciones de procesamiento
y la infraestructura tecnoldgica que soporta sus procesos criticos.

e OlLSoftware controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de
datos.

e OLSoftware implementara control de acceso a la informacion,
sistemas y recursos de red

¢ “OLSoftware garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion

e OLSoftware garantizara a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de
informacion una mejora efectiva de su modelo de seguridad

e OLSoftware garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacion basada en el impacto que
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pueden generar los eventos
e OLSoftware garantizard el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién
traera consigo, las consecuencias legales que apliquen a la normativa de la
compaiiia, incluyendo lo establecido en las normas que competen al Gobierno
nacional y territorial en cuanto a Seguridad y Privacidad de la Informacion.se
refiere.

La revisién de la politica de seguridad y privacidad de la Infermacion’ se
realizara de forma anual.

7. ANEXOS

No aplica.

8. CONTROL DE CAMBIOS

VERSION FECHA PAGINA DESCRIPCION DEL |RESPONSABLE

CAMBIO DEL CAMBIO
Se elabora la .
rimera versibn de la | . Lider de
1 21-06-2023 | Todas |PrM! infraestructura
politica
Se cambia el nombre
y codigo de politica de
seguridad informatica Analista de

a politica de seguridad [0CESOS e
2 10-07-2023 | Todas \ privacidad de la b

. ~ innovacion

informacion y se

modifica el documento

en general

La politica pasa a ser

parte del proceso de Analista de
3 22:09-2023 | Todas fedurdad =~ de procesos e

la informacion, por lo ) L

innovacion

tanto, se modifica el
codigo
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Se anexa el
compromiso de Lider de
4 26-03-2025 1y 2 |OLSoftware con base
a la norma ISO/IEC Procesos
27001:2022
ELABORO APROBO VISTO BUENO
Nombre: Melani Caro | Nombre: Isidoro Nombre: : Isidoro
Quintero Quintero
Cargo: Lider de Cargo: Lider de Cargo: Lider de
procesos . .
infraestructura infraestructura
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